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GARIS PANDUAN PENGURUSAN KAWALAN KESELAMATAN  
DI FASILITI KESIHATAN NEGERI SELANGOR 

(HOSPITAL) 
 

1. TAFSIRAN 

1.1. Bagi tujuan garis panduan ini, tafsiran yang digunakan adalah seperti yang 
berikut: 

 
“Ketua Jabatan” Ketua Jabatan hendaklah merujuk kepada 

Pengarah Kesihatan Negeri, Pengarah 
Hospital, dan Ketua sesebuah Jabatan di KKM.   
 

“Pegawai Keselamatan 

Jabatan (PKJ)” 
Seorang pegawai kanan yang berkaliber dalam 
bidang keselamatan perlindungan yang dilantik 
oleh Ketua Jabatan yang bertanggungjawab 
melaksanakan Arahan Keselamatan (Semakan 
dan Pindaan 2017). 
 

“Pegawai Keselamatan 

Kerajaan” 
Pegawai awam yang berkhidmat dan 
menjalankan tugas sebagai Pegawai 
Keselamatan Kerajaan yang bertindak sebagai 
penasihat kepada PKJ dalam hal ehwal 
keselamatan di PTJ berkaitan. 
 

“Pegawai Awam” Seseorang yang memegang sesuatu jawatan 
atau pekerjaan dalam atau bawah sesuatu 
perkhidmatan awam. 

 
2. PENDAHULUAN 
 

2.1. Garis panduan ini disediakan untuk dijadikan panduan dan rujukan dalam 
penyeragaman standard pengurusan, pemantauan dan penyelarasan di 
semua fasiliti kesihatan di Negeri Selangor berhubung pengurusan kawalan 
keselamatan di fasiliti kesihatan Negeri Selangor (hospital) selaras dengan 
pematuhan terhadap peraturan - peraturan yang telah ditetapkan dan 
sedang berkuatkuasa. 

 
2.2. Garis panduan ini memfokuskan kepada aspek keselamatan di fasiliti-fasiliti 

kesihatan yang menjadi tunjang utama bagi mewujudkan serta 
mengekalkan persekitaran kerja yang kondusif dan selamat. Unit 
Keselamatan Fasiliti Kesihatan terutamanya Hospital adalah 
bertanggungjawab untuk melaksanakan dan menguruskan langkah-
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langkah keselamatan perlindungan bagi memastikan keselamatan pesakit, 
kakitangan hospital, pelawat, aset kerajaan dan kerahsiaan maklumat.  

 
2.3. Dasar Keselamatan ini, menetapkan rangka kerja untuk mengekalkan 

persekitaran kerja yang selamat dari aspek keselamatan perlindungan serta 
memastikan integriti, kerahsiaan, dan ketersediaan terhadap sesuatu 
insiden atau perlanggaran keselamatan. Garis panduan ini, terpakai kepada 
semua kakitangan hospital, pesakit, pelawat, kontraktor, vendor, 
sukarelawan, pelajar institusi serta individu yang berkaitan dengan Hospital 
dan pematuhan terhadap peruntukannya adalah wajib.  

 
3. OBJEKTIF 
 

Objektif garis panduan ini adalah untuk: 
 
3.1. Memastikan Keselamatan Pesakit, Kakitangan dan Pelawat 

 
Dengan melaksanakan langkah-langkah keselamatan yang berkesan, Unit 
Keselamatan berhasrat untuk mewujudkan persekitaran yang selamat dan 
terjamin untuk pesakit, kakitangan serta pelawat di samping menyokong 
penyampaian perkhidmatan penjagaan kesihatan yang berkualiti tinggi. 

 
3.2. Melindungi Kerahsiaan 

 
Mengambil langkah-langkah yang sewajarnya dalam memastikan 
keselamatan dokumen serta maklumat sensitif pesakit dan komited untuk 
melindungi kerahsiaan rekod perubatan dan data peribadi dengan 
mematuhi undang - undang dan peraturan yang berkenaan, seperti Akta 
Rahsia Rasmi 1972 (Akta 88). 

 
3.3. Mengurangkan Risiko Pelanggaran Keselamatan 

 
Mengenal pasti risiko serta melaksanakan langkah-langkah secara proaktif 
untuk mengurangkan risiko termasuk penyediaan pelan tindakan 
kecemasan dan pelaksanaan sistem keselamatan di hospital. 

 
3.4. Memastikan Kepatuhan 

 
Panduan ini bertujuan untuk menyediakan panduan dalam memastikan 
dasar keselamatan perlindungan dipatuhi serta mengikut keperluan 
undang-undang dan amalan terbaik dalam segenap aspek dipatuhi 
sepenuhnya. 
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3.5. Menggalakkan Penambahbaikan Berterusan 
 

Melalui kajian semula, penilaian, peningkatan berterusan terhadap 
langkah-langkah keselamatan yang dibuat dari semasa ke semasa, ianya 
bertujuan untuk memperkukuh tahap keselamatan perlindungan di hospital 
khususnya terhadap ancaman semasa serta kemajuan teknologi terkini. 

 

4.  PANDUAN KESELAMATAN FASILITI 

 4.1.  Kawalan Perimeter 
 

  (a) Mempertingkatkan keselamatan kawalan perimeter dengan 
memastikan pemilihan kawasan pagar yang bersesuaian. 

 
(b) Kesesuaian jenis pagar adalah mengikut risiko kacau-ganggu/ 

pencerobohan kawasan sekitar. Contoh: kacau ganggu dari haiwan 
ternakan atau pencerobohan orang awam. 

 
 4.2.  Penyamaran/ Pencerobohan 

 
  (a) Arahan dan penguatkuasaan pemakaian pas keselamatan/ kerja di 

fasiliti KKM; 
 

(b) Sebarang kehilangan pas keselamatan/ lanyard hendaklah dilaporkan 
dengan kadar segera kepada Unit Keselamatan Hospital bagi 
mengelakkan pas keselamatan disalahguna; 

 
(c) Penguatkuasaan pas keselamatan mengikut Surat Pekeliling Bahagian 

Kewangan 2020. ((21) KKM.400-9/1/3 Jld.12 Caj Kehilangan Pas Akses 
Ke Fasiliti KKM); 

 
(d) Pemakaian baju scrub tidak dibenarkan di luar kawasan yang ditetapkan 

mengikut Policies & Procedures on Infection Prevention and Control 
2019, KKM; 

 
(e) Menguatkuasakan penggunaan kad akses di pintu masuk setiap 

jabatan/ unit berisiko bagi pemantauan kawalan akses keluar masuk. 
Pintu-pintu dan sistem kad akses yang tidak berfungsi perlu diperbaiki 
dan dinaiktaraf; 

 
(f) Semua pintu bilik/ wad/ kawasan yang sensitif dan kritikal perlu ditutup 

dan dikunci dengan sempurna bagi mengelakkan insiden pencerobohan 
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berlaku. Sebarang kerosakan pintu perlulah dilaporkan segera untuk 
diperbaiki; 

 

(g) Semua kakitangan dan penyelia yang bertugas hendaklah sentiasa 
peka dengan keadaan sekeliling yakni mengambil tahu dan mengenali 
rakan-rakan sekerja di Jabatan/Unit masing-masing dan segera 
melaporkan kepada Unit Keselamatan Hospital sekiranya terdapat 
individu yang tidak dikenali atau mencurigakan masuk ke dalam 
Jabatan/ Unit. 

 
(h) Ketua Jururawat/ Penyelia bertugas perlu melaporkan sebarang 

insiden/ kejadian penting yang berlaku di lokasi masing-masing dengan 
segera kepada Penyelia Jururawat/ Ketua Penyelia yang bertugas; dan 

 
(i) Kes-kes yang disyaki individu menyamar sebagai kakitangan hospital 

perlu dimaklumkan lebih awal kepada pengurusan tertinggi hospital 
untuk tindakan selanjutnya. 

 
 4.3.  Kacau-Ganggu 

 
  (a) Sebarang kacau ganggu melibatkan kecacatan, kerosakan melibatkan 

kemudahan hospital dan bangunan, kakitangan hospital atau pegawal 
keselamatan hospital perlu memaklumkan dengan segera kepada Unit 
Keselamatan Hospital / YM Keselamatan Hospital / Penyelia On-Call; 

 
(b) Pegawai yang bertanggungjawab akan melihat kacau ganggu yang 

berlaku, mengambil gambar dan mengisi borang laporan insiden 
(patient safety incident reporting form - IR 2.0/2017) seperti di 
LAMPIRAN A dan memaklumkan kepada Pengarah Hospital melalui 
komunikasi yang sesuai dengan kadar segera;  

 
(c) Pegawai yang bertanggungjawab perlu memaklumkan kepada pihak 

konsesi untuk meletakkan halangan yang sesuai bagi menghalang 
kawasan yang terjejas dari diakses oleh orang awam atau kakitangan 
hospital;  

 
(d) Pegawai yang bertanggungjawab perlu membuat laporan polis dengan 

segera agar siasatan boleh dilaksanakan. Keperluan laporan polis yang 
telah dibuat bagi penyediaan laporan insiden.   

 
(e) Pegawai yang bertanggungjawab akan menyediakan laporan lengkap 

mengenai insiden dan diserahkan salinan laporan kepada Pengarah 
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Hospital untuk makluman dan pengesahan dan Pengarah Hospital akan 
meminitkan tindakan selanjutnya kepada unit yang berkenaan termasuk 
kerja-kerja pembaikan. 

 
 4.4.  Pengurusan Rawatan OKT/ Banduan 

 
  (a) Laluan dan ruang menunggu khas sementara disediakan untuk 

mengelakkan gangguan awam; 
 
(b) Memberi waktu rawatan khas di klinik-klinik rawatan pakar; dan 
 
(c) Memastikan OKT/ Banduan ditemani oleh Pegawai Polis / Penjara  

sepanjang pemeriksaan rawatan. 
 

 4.5.  Pengurusan Barangan Larangan 
 

  Penguatkuasaan larangan menjual di dalam kawasan fasiliti kesihatan 
Kementerian Kesihatan Malaysia (alat-alat berpotensi sebagai senjata 
seperti pisau, gunting dan sebagainya). 
 

  
Gambar 1: Contoh paparan notis 

 

 4.6.  Kawalan & Pengendalian Stok Ubat Dan Bukan Ubat 
 

  4.6.1.  Pengurusan Anggota 
 

   4.6.1.1.  Keperibadian Anggota 
 

    (a) Semua anggota perlu berintegriti dan mempunyai 
kualiti diri serta berpegang teguh pada prinsip moral 
yang baik dan bertindak selaras dengan nilai-nilai yang 
baik walaupun dalam keadaan yang sukar; dan 
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(b) Semua aktiviti mencurigakan yang berkaitan 
kehilangan stok perlu dilaporkan kepada pihak atasan 
untuk siasatan dan tindakan selanjutnya. 

 
   4.6.1.2.  Kompetensi Anggota 

 
    (a) Aktiviti pembangunan modal insan dan penerapan nilai-

nilai murni perlu dilaksanakan secara berterusan bagi 
meningkatkan integriti anggota melalui penerangan 
Good Governance for Medicines (GGM); dan 

 
(b) Semua anggota perlu diberi pendedahan berkaitan 

keselamatan pengendalian stok di fasiliti melalui 
taklimat atau latihan. 

 
   4.6.1.3.  Peranan Dan Tanggungjawab Anggota 

 
    (a) Surat lantikan, surat kuasa dan surat turun kuasa 

hendaklah dikeluarkan oleh Ketua Jabatan kepada 
anggota yang terlibat dalam pengendalian dan 
pengurusan stok di fasiliti berdasarkan pekeliling yang 
berkuat kuasa; dan 

 
(b) Dokumen sokongan anggota yang telah dilantik dan 

diberi kuasa perlu disimpan dan dikemaskini. 
 

   4.6.1.4.  Kawalan Pergerakan Anggota 
 

    (a) Pusingan tugas dilaksanakan bagi jawatan sensitif 
terutama anggota yang terlibat dalam pengurusan 
perolehan dan pengurusan stok dihadkan kepada tiga 
(3) hingga lima (5) tahun di jawatan yang berkenaan; 

 
(b) Dokumen sokongan berkaitan profil perkhidmatan 

anggota (Curriculum Vitae) perlu dimohon sekiranya 
terdapat keperluan; dan 

 
(c) Maklumat tambahan anggota seperti status 

keberhutangan, tindakan tatatertib dan kesihatan 
mental dilaksanakan sebelum anggota ditempatkan di 
Lokasi yang mengendalikan stok. 

   4.6.1.5.  Kawalan Pencegahan Kehilangan 
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    (a) Lokar/ ruang penyimpanan barang peribadi anggota 

disediakan di kawasan yang khas/ berasingan dari 
ruang kerja; 

 
(b) Ketua Jabatan perlu memastikan pemeriksaan 

mengejut terhadap loker ruang simpanan dan barang 
peribadi anggota hendaklah dilakukan secara berkala 
oleh anggota yang dilantik dengan kerjasama pegawai 
keselamatan fasiliti sebagai saksi; dan 

 
(c) Sekiranya terdapat kecurigaan yang melibatkan 

kehilangan stok, laporan perlu dibuat dengan kadar 
segera kepada Ketua Jabatan. 

 
  4.6.2.  Keselamatan Fizikal 

 
   4.6.2.1.  Keselamatan Persekitaran Fasiliti 

 
    (a) Mendapatkan konsultasi daripada Pejabat Ketua 

Pegawai Keselamatan Kerajaan Malaysia, Jabatan 
Perdana Menteri (CGSO) berhubung dasar dan 
pelaksanaan langkah-langkah keselamatan fizikal 
meliputi sistem keselamatan elektronik, kelengkapan 
pengawal keselamatan dan dasar pengeluaran Pas 
Keselamatan, Kad Pengenalan Jabatan, Kad Kuasa/ 
Kad Pelantikan, Pelekat Keselamatan dan bahan rasmi 
berciri keselamatan; 

 
(b) Jawatankuasa Keselamatan Perlindungan (JKP) 

hendaklah dibentuk dan Pegawai Keselamatan 
Jabatan dilantik di peringkat jabatan; 
 

(c) Penilaian tahap keperluan keselamatan dan risiko 
keselamatan persekitaran fasiliti (dalaman dan luaran) 
hendaklah dilaksanakan secara berkala sekurang- 
kurangnya sekali setahun bagi mengelakkan 
kehilangan stok; 

 
(d) Pelan analisa risiko, langkah-langkah pembetulan, 

pencegahan dan peluang penambahbaikan perlu 
dijalankan dan didokumenkan; 
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(e) Keselamatan persekitaran fasiliti (dinding, dual-safety 

door, pagar kawalan, lampu limpah, pengawal 
keselamatan) perlu diberi keutamaan bagi melindungi 
stor pusat/ utama dan lokasi yang menyimpan stok 
bernilai tinggi dan dokumen yang berkaitannya; 

 
(f) Mekanisme panggilan kecemasan keselamatan 

anggota (panic button, penggera) perlu diwujudkan 
sekiranya terdapat ancaman daripada pelanggan dan 
petugas Kesihatan; dan 

 
(g) Kenderaan yang dibenarkan sahaja boleh diparkir di 

dalam kawasan stor pusat/ utama. 
 

   4.6.2.2.  Sistem Kawalan Akses Keluar Masuk Fasiliti Yang 
Berkesan 
 

    (a) Ruang/ bilik simpanan stok dilindungi melalui kawalan 
pintu masuk yang bersesuaian bagi memastikan 
anggota yang diberi kebenaran sahaja boleh melalui 
pintu masuk tersebut; 

 
(b) Pergerakan keluar masuk anggota kesihatan dengan 

mewujudkan dokumentasi berikut: 
 

i. Buku Daftar Pergerakan Keluar Masuk Anggota 
Kesihatan selepas Waktu Pejabat; atau 

 
ii. Sistem akses pintar (kad akses, sistem biometrik, 

kod QR dan lain-lain). 
 

(c) Pergerakan keluar masuk anggota luaran/ pelawat 
yang berada di fasiliti kesihatan dengan mewujudkan 
Buku Daftar Keluar Masuk Anggota Luaran/ Pelawat; 

 
(d) Semua dokumentasi akses keluar masuk perlu 

dipantau secara berkala dan disahkan oleh Ketua 
Jabatan; dan 

 
(e) Sistem kawalan 24 jam oleh pengawal keselamatan 

diwujudkan di kawasan stor. 
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   4.6.2.3.  Sistem Pemantauan Yang Cekap Dan Berkesan 

 
    4.6.2.3.1.  Kamera Litar Tertutup (CCTV) 

 
     (a) Polisi Pengurusan CCTV peringkat jabatan 

diwujudkan untuk meningkatkan 
pengawalan serta keselamatan fasiliti; 

 
(b) Pemantauan secara berkala untuk 

memastikan keselamatan stok 
menggunakan CCTV di lokasi yang 
bersesuaian dan strategik; 

 
(c) Bagi ruang-ruang yang tidak diliputi oleh 

rakaman CCTV (blind spot), pemasangan 
cermin cembung (convex mirror) adalah 
digalakkan sebagai sokongan tambahan; 

 
(d) Pemantauan CCTV didokumentasikan dan 

buku rekod pemantauan CCTV disemak 
secara berkala oleh pegawai yang dilantik; 
dan 

 
(e) Pemantauan CCTV seharusnya dijalankan 

secara berpusat oleh unit keselamatan 
Hospital. 

 

    4.6.2.3.2.  Sistem Penggera (Trigger Alarm System) 
      

(a) Sistem penggera yang dapat memberi 
notifikasi (contoh: khidmat pesanan ringkas 
(Short Message Service (SMS)) atau 
mengeluarkan amaran dalam bentuk bunyi 
(contoh: Trigger Alarm System) apabila 
berlaku sebarang bentuk pencerobohan 
disediakan; dan 

 
(b) Mekanisme tindakan penerimaan notifikasi 

sistem penggera perlu diwujudkan. 
 

    4.6.2.3.3.  Pelan Kontigensi Gangguan Bekalan Elektrik 
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     Peralatan-peralatan kritikal bagi penyimpanan 

dan pemantauan stok perlu disambungkan 
dengan bekalan elektrik sokongan (Backup 
System) seperti Generator Set/ Uninterruptible 
Power Supply (UPS)/ Voltage Regulator 
mengikut kesesuaian fasiliti, agar sistem atau 
peralatan yang diguna pakai boleh berfungsi 
sepanjang masa. 
 

    4.6.2.3.4.  Sistem Penyelenggaraan Yang Berkesan 
 

     Semua sistem kawalan keselamatan, aset 
perubatan dan bukan perubatan seperti peti 
sejuk farmaseutikal, top loading, Ultra Low 
Temperature Freezer, peralatan ICT dan alat 
pendingin hawa perlu dipantau dan 
diselenggara secara berkala sekurang- 
kurangnya sekali setahun. 
 

    4.6.2.3.5.  Papan Tanda Amaran/ Peringatan Yang 
Bersesuaian 
 
Papan tanda yang bersesuaian dipaparkan di 
ruang pengendalian stok sebagai peringatan 
berterusan mengenai integriti seperti: 
 
i. “Premis ini dilengkapi dengan 

pengawasan CCTV” 
 

  
Gambar 2: Contoh paparan notis 
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     ii. “Keselamatan aset tanggungjawab 

semua” 
 
iii. “Dilarang masuk tanpa urusan” 
 

  

  
Gambar 3: Contoh paparan notis 

 
iv. “Anda bertanggungjawab menjaga stok 

ubat secara berintegriti” 

Gambar 4: Contoh paparan notis 
 

 

  

5.  POLISI KAWALAN PERGERAKAN KELUAR MASUK (PELAWAT/ 
KAKITANGAN) 
 
Ketua Jabatan hendaklah merujuk kepada Ketua Pengarah Keselamatan Kerajaan 
untuk apa – apa tindakan atau langkah keselamatan fizikal yang sewajarnya. 
Merujuk kepada Perenggan 41, Arahan Keselamatan (Semakan dan Pindaan 
2017). 
 



GARIS PANDUAN PENGURUSAN KAWALAN KESELAMATAN 
DI FASILITI KESIHATAN NEGERI SELANGOR (HOSPITAL) 

 

15 
 

 5.1.  KAWALAN LUAR BANGUNAN 
 

  (a) Memastikan semua kenderaan/ pejalan kaki (pelawat) melalui Pintu 
Masuk Utama Hospital; 

 
(b) Setiap pintu masuk utama hospital hendaklah dikawal oleh pengawal 

keselamatan (kerajaan/swasta); 
 

(c) Mengehadkan laluan pintu masuk utama hospital tidak melebihi 2 
laluan, sekiranya ada keperluan penambahan laluan hendaklah 
merujuk kepada pihak CGSO; 

 
(d) Setiap laluan pintu masuk utama hospital hendaklah dipasang dengan 

kelengkapan Sistem Kamera Litar Tertutup (CCTV); 
 
(e) Setiap kenderaan pelawat yang masuk hendaklah melakukan 

pendaftaran di pondok pengawal utama dengan kaedah yang boleh 
dicadangkan seperti pendaftaran di buku pelawat atau QR Code 
Pelawat; 

 
(f) Pelawat yang membawa kenderaan sendiri hendaklah meletakkan 

kenderaan di ruang parkir khas pelawat sahaja; 
 

(g) Bagi pelawat yang menggunakan perkhidmatan e-hailing, hendaklah 
berhenti di kawasan yang ditetapkan sahaja (drop off zone); 

 

  

  
Gambar 5: Contoh paparan notis 
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(h) Pengawal keselamatan akan membuat pemeriksaan rawak kepada 
kenderaan yang memasuki kawasan hospital; 

 
(i) Bagi kenderaan kakitangan hospital hendaklah didaftar dan mempunyai 

pelekat kenderaan yang dimohon dengan Unit Keselamatan; 
 

(j) Kakitangan hospital hendaklah menunjukkan Pas Jabatan kepada 
Pengawal di pintu masuk utama; dan 

 
(k) Mematuhi peraturan yang dikuatkuasa dari semasa ke semasa. 

 5.2.  KAWALAN DALAM BANGUNAN 
 

  Langkah - langkah keselamatan diambil untuk menghalang orang - orang 
yang tidak dibenarkan memasuki bangunan hospital. Dalam urusan ini, 
perkara berikut hendaklah dilaksanakan:- 

 
  5.2.1.  Kawalan Pergerakan Masuk Pelawat 

 
   (a) Pintu masuk utama hendaklah dikawal oleh pengawal 

keselamatan; 
 

(b) Pemeriksaan keselamatan dan pengesahan identiti sebelum 
mendapat kebenaran masuk; 

 
(c) Setiap pelawat yang hendak memasuki bangunan hendaklah 

mendaftar di kaunter keselamatan; 
 

(d) Kaunter pendaftaran hendaklah menyediakan buku daftar 
mengikut kategori seperti berikut: 

 
i. Buku daftar pelawat; dan 
ii. Buku daftar kontraktor/vendor. 
 

(e) Pihak kontraktor/vendor perlu mengemukakan Borang Permit of 
Work (PTW) (LAMPIRAN B) sebelum 3 hari memasuki atau 
melaksanakan kerja-kerja di lapangan. 

 
(f) Urusan penghantaran melalui aplikasi Grab/ Food Panda dan 

penghantar Courier/ Pos Laju/ JNT hanya dibenarkan 
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menghantar terus kepada pembeli/ pemilik di lokasi yang 
dibenarkan di kawasan hospital; 

 
(g) Pelawat dilarang merakam gambar/ video di kawasan sensitif 

seperti Unit kecemasan, Unit Forensik, Wad – wad, Dewan 
Bedah dan lain – lain tempat yang ditetapkan; dan 

 

  

  
 

Gambar 6: Contoh paparan notis 
 

(h) Setiap pintu masuk utama dalam bangunan hendaklah dipasang 
dengan kelengkapan sistem CCTV. 

 
  5.2.2.  Kawalan Pergerakan Masuk Kakitangan 

 
Setiap kakitangan hendaklah mempamerkan pas jabatan setiap 
masa di dalam bangunan. 

 
  5.2.3.  Larangan Membawa Masuk Barangan dan Peralatan 

 
   (a) Barangan yang berisiko boleh dijadikan senjata/ mencederakan 

hendaklah dilarang dibawa masuk ke dalam bangunan seperti: 
 

i. Objek tajam – pisau / gunting; 
ii. Bahan terlarang – dadah/ minuman keras/ pemetik api/ 

rokok/ rokok elektronik (vape); 
iii. Peralatan elektrik – cerek/ periuk elektrik/ microwave/ 

thermopot; dan 
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iv. Lain – lain yang difikirkan munasabah untuk dijadikan 
senjata. 

 
  5.2.4.  Kawalan Discaj Bayi di Wad Kanak-Kanak 

 
   (a) Pengawal bertugas di pintu keluar wad akan menyemak: 

 
i. Nama ibu di Kad Antenatal KIK 1(a)/96; 
ii. Kad Pengenalan ibu; 
iii. Borang Pengenalan Discharge Bayi; dan 
iv. Tag nama pada bayi adalah sepadan dengan di dalam 

Borang Pengenalan Discharge Bayi. 
 

(b) Di pintu keluar wad, pengawal akan meminta ibu bapa atau waris 
untuk menurunkan tandatangan dalam buku rekod yang 
mengandungi beberapa maklumat lain iaitu: 

 
i. Tarikh; 
ii. Masa keluar; 
iii. Wad; 
iv. Nombor daftar bayi; 
v. Nama Bapa; 
vi. Nama ibu; 
vii. Nombor kad pengenalan ibu; dan 
viii. Tandatangan ibu. 
 

(c) Pemeriksaan dan penyemakan terakhir akan dibuat oleh 
pengawal di kaunter pintu utama bangunan hospital (ibu bapa 
perlu diberi penerangan untuk prosedur ini). Pengawal akan 
menyemak: 

 
i. Nama ibu di Kad Antenatal KIK 1(a)/96; 
ii. Kad pengenalan ibu/ passport; 
iii. Borang Pengenalan Discharge Bayi; 
iv. Tag nama pada ibu; dan 
v. Tag nama bayi. 

 
(d) Borang pengenalan Discharge Bayi akan disimpan oleh 

Pengawal di kaunter pintu utama sehingga dipungut oleh 
jururawat terlatih dan jururawat masyarakat; dan 
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(e) Semakan ke atas barang-barang yang dibawa keluar termasuk 
beg perlu diperiksa.  

 5.3.  PENGUATKUASAAN PENGGUNAAN PAS PELAWAT/ KAKITANGAN 
 
Pegawai dan pelawat wajib memakai Pas Jabatan atau pas yang disediakan 
sepanjang berada di premis hospital. 
 

  5.3.1.  Kategori Pas  
 

(a) Pas Jabatan 
 

Dikeluarkan kepada seseorang yang bertugas tetap/ kontrak di 
dalam sesuatu Jabatan/ kawasan larangan/ tempat larangan. 
Perincian maklumat butiran diri anggota/ kakitangan hospital iaitu 
nama penuh, nombor kad pengenalan, jabatan bertugas. 
 

 
Gambar 7: Contoh Pas Tetap Staff 

Pengurusan 

 
Gambar 8: Contoh Pas Tetap Staff 

Perubatan 
 

 
Gambar 9: Contoh Pas Tetap Staff 

Pengurusan 

 

 
(b) Pas Pelawat 

 
i. Dikeluarkan kepada seseorang yang melawat ke sesuatu 

premis kerajaan/ kawasan larangan/ tempat larangan; 
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ii. Pas pelawat/ peneman ini mestilah diserahkan kepada 

pelawat dan dikembalikan semula selepas waktu melawat; 
 
iii. Pelawat perlu meninggalkan sebarang kad identiti sebagai 

pengganti untuk mendapatkan pas pelawat dan 
memudahkan urusan rekod buku daftar pelawat; dan 

 
iv. Sebarang isu berkaitan pas pelawat mestilah dirujuk 

terlebih dahulu ke pihak Pengurusan/ Pentadbiran atau 
Unit Keselamatan Hospital. 

 

  
 

  

 

 

Gambar 10: Contoh Pas Pelawat 
 

(c) Pas Kontraktor/ Vendor 
 



GARIS PANDUAN PENGURUSAN KAWALAN KESELAMATAN 
DI FASILITI KESIHATAN NEGERI SELANGOR (HOSPITAL) 

 

21 
 

i. Setiap syarikat kontraktor yang hendak memulakan kerja 
pembinaan di dalam kawasan hospital perlulah 
mendapatkan pas terlebih dahulu; 

 
ii. Syarikat kontraktor perlu menghantar senarai nama 

pekerja kepada pihak Pengurusan/ Pentadbiran atau Unit 
Keselamatan Hospital untuk mendapatkan pas; dan 

 
iii. Pas WAJIB dikembalikan ke Pengurusan/ Pentadbiran 

atau Unit Keselamatan apabila kerja-kerja tamat. 
 

  

  
Gambar 11: Contoh Pas Kontraktor/ Vendor 

 
(d) Pas Pelawat Khas 

 
Pas yang digunakan oleh pelawat yang mendapat kebenaran 
oleh Doktor Pakar seperti contoh untuk melawat pesakit kritikal 
di ICU. 
 

(e) Pas Sementara 
 

i. Dikeluarkan kepada seseorang yang tidak bertugas tetap 
tetapi dikehendaki berurusan rasmi; dan 
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ii. Ianya juga digunakan kepada kakitangan Hospital yang 
tidak membawa Pas Pekerja, anggota perlu berurusan 
dengan Bahagian Pengurusan Hospital untuk 
mendapatkan pas sementara. 

 

 
Gambar 12: Pas Sementara Staff Pengurusan 

 
(f) Pas Sukarelawan 

 
Pas yang disediakan untuk sukarelawan Hospital seperti 
Anggota RELA, NGO Sukarelawan Hospital. 
 

(g) Pas Pelajar 
 

i. Setiap permohonan dari institusi/ pelajar, perlu melalui 
Bahagian Pengurusan dan Unit Sumber Manusia/ Unit 
Latihan; 

 
ii. Setiap pas pelajar perlu disertakan tempoh masa tarikh 

sah/ kebenaran dan tarikh tamat latihan; dan 
 
iii. Pas pelajar WAJIB dikembalikan ke Bahagian 

Pengurusan. 
 

 
Gambar 13: Contoh Pas Sementara Pelajar Bawah 6 Bulan 

 

(h) Pas Peneman Pesakit 
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Digunakan kepada suami pesakit yang menemani pesakit bagi 
kegunaan di bilik bersalin. 

(i) Pas Penjaga Pesakit 
 
Digunakan bagi waris/ penjaga kepada pesakit yang menjaga 
pesakit di wad. 

 

 
Gambar 14: Contoh Pas kebenaran 

menemani pesakit di wad 

 
Gambar 15: Contoh Pas Pelawat 

bagi waris yang menginap di 
Bangunan Anjung Kasih 

 
Gambar 16: Contoh Pas Penjaga 

Pesakit 
Gambar 17: Contoh Pas Penjaga 

Wad 

 
Gambar 18: Contoh Pas Penjaga 

Pesakit 

 

 
Sebarang kehilangan pas perlu dibuat laporan polis dan 
dimaklumkan kepada Unit Keselamatan. 
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 5.4.  POLISI PEMAKAIAN BAJU SKRUB (OT / BLUE ATTIRE) 
 

  (a) Pematuhan pemakaian baju skrub hendaklah dikuatkuasakan 
berdasarkan polisi yang ditetapkan (Guidelines on Infection Control in 
Anaesthesia); 

 

 

 
Gambar 19: Contoh pemakaian baju skrub 

 
(b) Pemakaian baju skrub hendaklah diseragamkan kepada satu warna 

sahaja bagi tujuan mengawal dan mengurangkan risiko 
penyalahgunaan baju skrub di luar kawasan yang ditetapkan;  

 
(c) Menetapkan penggunaan baju skrub di kawasan yang dibenarkan 

seperti di : 
 

i. Wad / Unit Kritikal (ICU, CICU, PCICU, CCU); 
ii. Dewan Bedah; 
iii. CSSU (Central Sterile Set Unit); 
iv. Dewan Bersalin; 
v. Unit Hemodialisis (HDU); 
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vi. Jabatan Perubatan Forensik; 
vii. Pusat Jagaan Harian (Daycare Endoscopy); 
viii. ICL; dan 
ix. Neonatal Intensive Care Unit (NICU). 

 
(d) Ketua Jabatan hendaklah bertanggungjawab dalam memastikan 

pematuhan pemakaian baju skrub di fasiliti masing – masing; dan 
 

(e) Sebarang keingkaran penjawat awam boleh dikenakan tindakan 
tatatertib. Manakala bagi bukan penjawat awam yang didapati telah 
membawa pulang/keluar baju skrub boleh didakwa bawah kanun 
keseksaan. 

 
6.  FUNGSI DAN PERANAN UNIT KESELAMATAN HOSPITAL 

 
Fungsi dan peranan Unit Keselamatan Hospital adalah melibatkan pelaksanaan 
langkah-langkah keselamatan perlindungan serta pemantauan untuk memastikan 
keselamatan pesakit, kakitangan, pelawat, aset kerajaan dan kerahsiaan 
maklumat. Berikut adalah beberapa tanggungjawab utama Unit Keselamatan 
Hospital: 
 

 6.1.  KAWALAN KESELAMATAN DI DALAM WAD 
 

  6.1.1.  Pakaian Seragam 
 

   (a) Kakitangan hospital yang mempunyai pakaian seragam seperti 
jururawat, penolong pegawai perubatan, pembantu perawatan 
kesihatan dan sebagainya mestilah memakai pakaian seragam 
tersebut semasa bertugas; 

 
(b) Pesakit diwajibkan memakai pakaian yang disediakan oleh 

hospital supaya mereka mudah dikenali dan tidak mengelirukan 
orang awam. Pesakit juga perlu sentiasa memakai gelang 
identifikasi pesakit (wristband). Pemakaian identifikasi 
(wristband) iaitu tag berwarna merah bagi pesakit dalam (in-
patient) dan tag berwarna putih bagi pesakit rawatan harian 
(daycare) yang menggunakan fasiliti dewan bedah; dan 

 
(c) Bagi pesakit rawatan harian daycare seperti prosedur 

hemodialisis, rawatan transfusi, prosedur yang hanya 
menggunakan fasiliti Klinik Pakar, pemakaian identifikasi 
(wristband) tidak diwajibkan. 
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Pemakaian gelang berwarna merah bagi 

pesakit dalam (inpatient) dan gelang berwarna 
putih bagi pesakit rawatan harian 

 
Pemakaian gelang biru bagi bayi lelaki dan 
gelang merah jambu bagi bayi perempuan 

 

 

 
Gambar 20: Contoh tag pesakit 

 
  6.1.2.  Waktu Melawat 
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   (a) Papan tanda waktu melawat mestilah diletakkan di tempat yang 
sesuai, strategik, jelas dan mudah difahami mengikut penetapan 
dalaman hospital masing-masing;  

(b) Pengawal keselamatan mestilah ditempatkan di pintu masuk wad 
supaya kawalan boleh dilakukan sepanjang masa; 

 
(c) Anggota pengawal keselamatan adalah bertanggungjawab untuk 

memastikan pelawat mematuhi waktu melawat yang dibenarkan. 
Butiran pelawat perlu direkodkan dalam buku pelawat di wad;  

 
(d) Kanak-kanak di bawah umur 12 tahun adalah tidak dibenarkan 

melawat pesakit di hospital;  
 
(e) Semua kakitangan hospital mesti bekerjasama untuk 

memastikan pelawat mematuhi waktu melawat yang dibenarkan; 
dan 

 
(f) Jumlah pelawat yang dibenarkan untuk melawat semasa waktu 

melawat ditetapkan mengikut polisi dalaman pihak Hospital 
masing-masing bagi menjaga keselesaan pesakit dan pelawat.  

 
  6.1.3.  Keselamatan di Wad Bersalin 

 
   (a) Selepas tamat waktu melawat, Pengawal Keselamatan perlu 

memastikan kesemua pelawat telah beredar dan menutup pintu 
masuk wad; 

 
(b) Pengawal keselamatan perlu membuat rondaan kali kedua bagi 

memastikan tiada lagi pelawat yang tinggal; dan  
 
(c) Pelawat tidak dibenarkan untuk berada di bilik bayi yang baru 

lahir (labour room) kecuali ayah atau suami pesakit. 
 

  6.1.4.  Keselamatan di Wad Kanak-kanak 
 

   (a) Bayi yang baru lahir mesti dipakaikan dengan tag bernombor di 
tangan atau di pergelangan kaki untuk memastikan bayi tidak 
bertukar dengan yang lain;  

 
(b) Pelawat tidak dibenarkan untuk melawat di Neonatal Intensive 

Care Unit (NICU). Hanya ibu bapa/ penjaga yang dibenarkan 
untuk melawat pada waktu yang dibenarkan; 
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(c) Selepas tamat waktu melawat, Pengawal Keselamatan perlu 

memastikan kesemua pelawat telah beredar dan menutup pintu 
masuk wad; 

 
(d) Pengawal Keselamatan perlu memastikan kesemua pelawat 

telah beredar dan menutup pintu masuk wad. Jururawat yang 
bertugas mestilah bertanggungjawab untuk memastikan pintu 
keluar masuk telah ditutup selepas waktu melawat tamat; 

 
(e) Pengawal keselamatan perlu membuat rondaan kali kedua bagi 

memastikan tiada lagi pelawat yang tinggal;  
 
(f) Jururawat terlatih mesti sentiasa membuat kawalan/ rondaan di 

dalam wad untuk keselamatan ibu dan bayi yang baru lahir; 
 
(g) Jururawat mesti mengikut arahan, memberi dan menerima 

laporan dari pesakit dari katil ke katil; 
 

(h) Jururawat bertugas adalah bertanggungjawab untuk memastikan 
tiada pelawat memasuki wad selepas waktu melawat tanpa apa-
apa kebenaran dan perbincangan;   

 
(i) Pengawal Keselamatan mestilah sentiasa berada di pos kawalan 

wad, mereka hanya dibenarkan untuk bertukar giliran semasa 
rehat dan waktu makan. Pengawal Keselamatan mesti 
memberitahu jururawat yang bertugas sebelum meninggalkan 
pos;  

 
Ini adalah arahan dari “KEMENTERIAN Bil (10) dlm.KKM.87 (4/1) 

bertarikh 6 Jan 1983 dan mesti diikuti.  
 
(j) Penyelia jururawat/ jururawat terlatih mestilah memastikan ibu 

bapa atau penjaga kepada bayi / kanak-kanak mengisi borang 
identiti/ pengenalan mereka di sisi apabila pesakit memasuki 
wad; dan 

 
(k) Maklumat di dalam borang mengenai ibu dan bayi mestilah 

diperiksa dengan teliti, memastikan bayi/ kanak-kanak mengisi 
borang keluar wad disisi sebelum dibenarkan untuk pulang ke 
rumah.  
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  6.1.5.  Waktu Melawat bagi Kes Kritikal “Non Visiting Hours” 
 

   (a) Secara amnya, tiada pelawat dibenarkan selepas waktu 
melawat. 

 
(b) Lawatan kepada pesakit dibenarkan dalam keadaan tertentu 

tetapi tertakluk kepada keadaan pesakit dan polisi hospital 
masing-masing. 

 
(c) Semua lawatan di luar waktu melawat hendaklah direkodkan. 
 
(d) Secara umumnya, hanya seorang (1) penjaga dibenarkan 

menemani pesakit di wad pada satu-satu masa, tertakluk kepada 
kelulusan kakitangan wad serta polisi jabatan dan hospital atau 
institusi masing-masing. 

 
(e) Tiada penjaga dibenarkan berada di ICU, CCU, HDW, PICU, 

NICU, dan SCN. 
 
(f) Seorang individu yang sama digalakkan menemani pesakit di 

wad. 
 

  6.1.6.  Tanda Nama dan Pas Keselamatan 
 

   (a) Semua kakitangan hospital diarahkan untuk memakai tanda 
nama dan pas keselamatan hospital pada setiap masa ketika 
berada di dalam kawasan hospital; 

 
(b) Pas Keselamatan WAJIB dikembalikan kepada pihak 

Pengurusan/ Pentadbiran atau Unit Keselamatan Hospital 
apabila pemegangnya telah berhenti, bertukar ke tempat lain, 
bersara, ditamatkan perkhidmatan atau meninggal dunia; dan 

 
(c) Semua kakitangan hospital yang tidak di dalam waktu bertugas 

dan membuat kerja rasmi mestilah mempamerkan pas 
keselamatan hospital semasa di hospital. Mana-mana 
kakitangan hospital yang tidak memakai pas keselamatan 
hospital tidak dibenarkan untuk memasuki mana-mana jabatan/ 
unit/ wad. Kakitangan Hospital perlu mengambil Pas Sementara 
dari Bahagian Pengurusan Hospital atau Unit Keselamatan 
Hospital.  
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 6.2.  KAWALAN KESELAMATAN SYARIKAT SWASTA 
 

  (a) Semua anggota keselamatan hendaklah menjalani saringan polis dan 
pemeriksaan perubatan bagi memastikan kesesuaian mereka untuk 
bertugas. 

 
(b) Kawalan keselamatan 24 jam secara amnya merangkumi sekurang-

kurangnya, tetapi tidak terhad kepada, kawasan-kawasan berikut; 
 

• Jabatan Kecemasan & Trauma; 
• Pintu Masuk Utama; 
• Wad Bersalian (labour room); 
• Wad Obstetrik 
• Wad Pediatrik termasuk Neonatal Unit; 
• Kawasan Rawatan Kritikal seperti ICU, HDW, and CCU; 
• Kaunter Pendaftaran; dan 
• Stor Logistik 

 
(c) Memastikan syarikat kawalan keselamatan swasta melaksanakan 

tugas-tugas yang telah dipersetujui di dalam perjanjian kontrak; 
 
(d) Memastikan perkhidmatan syarikat kawalan keselamatan berada di 

dalam prestasi yang memuaskan; 
 
(e) Memantau sebarang perlanggaran kontrak, memperuntukan anggota 

pengawal keselamatan yang mencukupi dan menentukan pos kawalan 
keselamatan yang perlu diawasi; 

 
(f) Memastikan anggota pengawal keselamatan mematuhi peraturan yang 

telah ditetapkan oleh pihak hospital. Anggota pengawal keselamatan 
mestilah menguasai kemahiran Membaca, Menulis dan Membaca 
(3M). Anggota keselamatan wajib menguasai Bahasa Malaysia; 

 
(g) Mengkaji keperluan peralatan dan kelengkapan anggota pengawal 

keselamatan semasa bertugas bagi meningkatkan lagi tahap 
keselamatan Hospital; 

 
(h) Memastikan pihak syarikat kawalan keselamatan swasta mengambil 

pekerja yang bertugas di Hospital perlu bebas dari jenayah lampau; 
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(i) Unit Keselamatan Hospital diwajibkan membuat saringan tahap 
kompetensi pengawal keselamatan yang hendak dilantik. Hanya yang 
layak boleh diambil bertugas; 

(j) Memastikan anggota pengawal keselamatan melalui proses tapisan 
keselamatan sebagai salah satu cara untuk memeriksa latar belakang 
dan mengelakkan dari kegiatan-kegiatan subvertif, espionaj dan 
sabotaj; dan 

 
(k) Memastikan anggota pengawal keselamatan bertugas dalam keadaan 

kemas dan pakaian seragam penuh. 
 

 6.3.  KAWALAN KESELAMATAN KUNCI 
 

  (a) Kunci keselamatan adalah di antara perkara-perkara yang menjadi 
benteng utama dalam pertahanan keselamatan perlindungan. Ketua 
Jabatan/ Unit/ Wad WAJIB bertanggungjawab untuk memberi kawalan 
rapi terhadap kunci-kunci keselamatan; 

 
(b) Kunci keselamatan juga dikehendaki direkodkan di dalam Buku Daftar 

Kunci dan dikemaskini. Pegawai Keselamatan Jabatan (PKJ) 
dipertanggungjawab atas semua perkara berkaitan dengan kunci dan 
anak kunci termasuk kunci keselamatan. Buku Daftar Kunci perlu 
diselenggara serta dikemaskini dan PKJ dikehendaki membuat 
pengauditan secara berkala atas kunci-kunci tersebut; 

 
(c) Setiap Pegawai Awam yang diamanahkan dengan kunci-kunci Jabatan 

atau kunci keselamatan perlu bertanggungjawab ke atas kunci 
keselamatan tersebut; 

(d) Sebuah peti kunci hendaklah digunakan untuk menyimpan semua anak 
kunci yang masih aktif dan kunci pendua; 

 
(e) Anak kunci keselamatan tidak boleh dilabel atau ditanda dengan nama 

dan alamat penggunanya atau alamat tempat dimana peti keselamatan 
disimpan. Ia boleh ditandakan dengan menggunakan sistem kod. Anak 
kunci keselamatan juga tidak boleh dirangkaikan dengan anak kunci lain 
seperti anak kunci persendirian; 

 
(f) Anak kunci tidak boleh dipindah milik tanpa kebenaran Ketua Jabatan/ 

PKJ; 
 
(g) Anak kunci pendua tambahan TIDAK BOLEH dibuat tanpa kebenaran 

daripada Ketua Jabatan atau PKJ; 
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(h) Kakitangan hospital yang bertukar atau meninggalkan perkhidmatan 

hendaklah menyerahkan kembali semua anak kunci di dalam 
simpanannya; 

 
(i) Kehilangan anak kunci keselamatan hendaklah dilaporkan dengan 

segera kepada PKJ atau Ketua Jabatan yang akan menyiasat dan 
mengemukakan laporannya kepada Ketua Pengarah Keselamatan 
Kerajaan atau Pengarah Keselamatan Kerajaan Negeri dalam tempoh 
24 jam. Laporan tesebut hendaklah mengandung pandangan dan 
taksiran bahayanya terhadap keselamatan. Kehilangan kunci pejabat 
atau peti keselamatan ini hendaklah dianggap sebagai tidak selamat 
selagi kuncinya tidak digantikan dengan kecuali dalam keadaan tertentu 
sahaja apabila dibuktikan bahawa anak kunci yang hilang itu tidak 
mungkin jatuh ke tangan orang yang tidak dibenarkan; dan 

 
(j) Jika anak kunci keselamatan terbukti hilang, Ketua Jabatan hendaklah 

menimbang sama ada perlu atau tidak tindakan tatatertib diambil atau 
penyiasatan di bawah Akta 88 patut dijalankan. Laporan kepada balai 
polis yang terdekat hendaklah dibuat sekiranya difikirkan sesuatu 
kesalahan jenayah telah berlaku. 

 
 6.4.  KAWALAN KESELAMATAN KEHILANGAN DAN KECURIAN 

 
  (a) Jika berlaku sebarang kehilangan/ kecurian jenayah sila lapor kepada 

pihak berkuasa; 
 

(b) Maklum segera kepada Bahagian Pengurusan dan Unit Keselamatan 
Hospital; 

 
(c) Pihak Hospital tidak bertanggungjawab ke atas sebarang kehilangan/ 

kecurian harta benda kakitangan Hospital dan pelanggan; dan 
 
(d) Setiap hospital wajib mewujudkan Polisi Menjaga Keselamatan Harta 

Pesakit di fasiliti masing-masing. 
 

  6.4.1.  Harta Benda Pesakit 
 

   (a) Pesakit mesti dimaklumkan bahawa mereka tidak dibenarkan 
untuk membawa barang berharga seperti barang kemas dan 
sebagainya ke wad;  

 
(b) Arahan ini hendaklah diletakkan di tempat yang strategik:  
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“PESAKIT TIDAK DIBENARKAN UNTUK MEMBAWA APA-
APA BARANGAN YANG BERHARGA APABILA MEMASUKI 
WAD”  

 

  

Gambar 21: Contoh paparan notis 
 

(c) Jika pesakit membawa apa-apa barangan berharga, mereka 
mesti menyerahkan kepada keluarga mereka untuk dibawa 
pulang;  

 
(d) Jika pesakit di dalam keadaan tidak sedar semasa memasuki 

hospital, pihak hospital mesti menerima dan menyimpan barang-
barang pesakit sehingga mereka sedar. Pihak hospital mesti 
menyerahkan semula barang kepunyaan pesakit kepada 
keluarga atau waris yang menuntut dan memastikan barang 
pesakit berada keadaan selamat. Alternatif lain dengan meminta 
bantuan pihak polis untuk mengesan waris kepada pesakit;  

 
(e) Barang pesakit mesti disenaraikan dan disaksikan oleh 

kakitangan hospital (Jururawat Terlatih/ Pembantu Perubatan) 
dengan tandatangan mereka dan nombor kad pengenalan. 
Apabila memberikan barang kepada pesakit proses ini mesti 
direkod dan disaksikan oleh seorang kakitangan hospital untuk 
mengelakkan dari perkara yang tidak diingini berlaku; dan  

 
(f) Jika kehilangan/ kerosakan pada barang pesakit berlaku, ianya 

mesti dilaporkan kepada Ketua Jabatan bagi mengambil tindakan 
sewajarnya. 

 
  6.4.2.  Harta Awam 

 
   (a) Papan tanda berhubung arahan ini hendaklah diletakkan di 

tempat yang strategik;  
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(b) “PIHAK HOSPITAL TIDAK AKAN BERTANGGUNGJAWAB 
ATAS KEHILANGAN, KECURIAN ATAU KEROSAKAN 
HARTA BENDA PERSENDIRIAN”; 

 

  

 

 

 
Gambar 22:  Contoh Paparan notis 

 
(c) Orang awam yang memasuki hospital hendaklah menjaga harta 

miliknya secara baik dan di bawah tanggungjawab serta risiko 
sendiri. Pihak hospital tidak akan bertanggungjawab terhadap 
sebarang kes kehilangan harta benda milik orang awam ketika 
berada di hospital; dan  

 
(d) Pihak hospital berhak menuntut gantirugi terhadap sebarang 

kerosakan yang dilakukan dengan sengaja, kecuaian, atau 
vandalisma oleh orang awam.  

 
7.  SISTEM PEROLEHAN KESELAMATAN 

 
Jabatan perlu memastikan semua perolehan bagi peralatan/ perkakasan yang 
berupaya menyimpan data rasmi kerajaan mempunyai ciri-ciri keselamatan. 
Antara peralatan/perkakasan yang berkaitan adalah seperti Kamera Litar Tertutup 
(CCTV), mesin penyalin dan peranti elektronik (komputer/ tablet /telefon mudah 
alih). 
 

 7.1.  Kamera Litar Tertutup (CCTV) 
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  (a) Jabatan perlu mendapatkan khidmat nasihat CGSO bagi penentuan 
lokasi yang bersesuaian untuk pemasangan CCTV.  Sekiranya terdapat 
perubahan pemasangan CCTV juga merujuk kepada CGSO semula; 

 
(b) Memastikan spesifikasi bagi perolehan CCTV mempunyai aplikasi 

keselamatan berteknologi tinggi dan terkini setelah merujuk kepada 
CGSO; 

 
(c) Ketua Jabatan boleh melantik seorang pegawai bertanggungjawab 

memantau sistem CCTV di Pusat Kawalan CCTV yang telah ditetapkan; 
 
(d) Pengendalian Sistem CCTV, akses melihat rakaman CCTV dan 

memuat turun rakaman CCTV diselia oleh Pegawai yang dilantik 
dengan kelulusan Ketua Jabatan; 

 
(e) Pelupusan data atau rekod rakaman CCTV perlu mendapatkan 

kelulusan CGSO dengan justifikasi yang kukuh; 
 

(f) Jabatan perlu menggunakan penyedia cloud yang dipercayai selamat 
bagi menyimpan data rakaman CCTV;  

 
(g) Jabatan tidak dibenarkan memasang CCTV yang dipasang secara 

persendirian; 
(h) Pemantauan CCTV hanya dibenarkan melalui 1 terminal rasmi sahaja; 

dan 
 
(i) Pemasangan CCTV hanya dibenarkan setelah mendapat kelulusan 

daripada pihak Pengurusan Tertinggi Hospital. 
 

 7.2.  Penyewaan Mesin Penyalin 
 

  (a) Membuat spesifikasi yang JELAS dan WAJIB berkaitan proses sanitasi 
di dalam spesifikasi teknikal perolehan serta pembekal wajib akur bagi 
keperluan spesifikasi tersebut; 

 
(b) Ketua Jabatan hendaklah melantik seorang pegawai bertanggungjawab 

bagi mengawasi mesin-mesin penyalin dengan mewujudkan Buku 
Daftar Pengguna; 

 
(c) Semua mesin penyalin diletakkan di bilik-bilik yang berkunci; 
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(d) Memastikan mesin penyalin yang berupaya untuk menyimpan memori 
boleh dipadamkan memorinya apabila tamat tempoh penyewaan atau 
penggunaannya; dan 

 
(a) Proses sanitasi perlu dilaksanakan dihadapan Pegawai IT serta borang 

bagi Proses Sanitasi perlu diwujudkan untuk perakuan dan pengesahan 
proses tersebut. Borang bagi Proses Memadam Memori/sanitasi perlu 
diwujudkan untuk perakuan dan pengesahan proses tersebut. 

 
 7.3.  Peranti Elektronik 

 
  (b) Membuat spesifikasi yang jelas dan wajib berkaitan proses sanitasi di 

dalam spesifikasi teknikal perolehan serta pembekal wajib akur bagi 
keperluan spesifikasi tersebut; 

 
(c) Jabatan mendapatkan khidmat nasihat CGSO untuk kelulusan sanitasi 

bagi peranti elektronik; 
 
(d) Pegawai Teknologi Maklumat (IT) Jabatan perlu memastikan peranti 

elektronik menjalani proses sanitasi sebelum peralatan dipindah milik 
atau tamat penggunaan/ penyewaannya; 

 
(e) Proses sanitasi perlu dilaksanakan dihadapan Pegawai IT serta borang 

bagi Proses Sanitasi perlu diwujudkan untuk perakuan dan pengesahan 
proses tersebut; dan 

 
(f) Sekiranya ianya aset kerajaan, Pegawai aset perlu memastikan semua 

aset ICT tersebut disanitasi sebelum proses pelupusan aset 
dilaksanakan. 

 
8.  PANDUAN BRING YOUR OWN DEVICE (BYOD) 

 
Bring Your Own Device (BYOD) merupakan peranti mudah alih persendirian 
seperti telefon pintar, tablet dan komputer riba yang digunakan oleh pengguna 
untuk melaksanakan tugas rasmi. Namun begitu, penggunaan peranti mudah alih 
ini berpotensi sebagai penyumbang kepada risiko keselamatan perlindungan 
maklumat organisasi dan perlu dikawal selia dengan baik agar memberi manfaat 
kepada semua pihak.  
 

 8.1.  Kategori Pengguna BYOD 
 

  (a) Anggota; 
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(b) Pihak Konsesi; 

(c) Pihak Ketiga; dan 

(d) Latihan Industri (Universiti Awam / Swasta/ Kolej / Lain-lain); 

 
 8.2.  Kategori Peranti BYOD Yang Dibenarkan 

 
  (a) Komputer Riba; 

(b) Tablet; 

(c) Telefon Pintar; dan 

(d) External Drive/ Pendrive. 
 

 8.3.  Tatacara Penggunaan BYOD  
 

  Pengguna BYOD perlu mematuhi tatacara: 
 
(a) Penggunaan perlu didaftarkan dan mendapat kelulusan Ketua Jabatan. 

Kelulusan perlu dipanjangkan ke Bahagian/Unit Teknologi Maklumat 
untuk direkodkan.  

 
(b) Setelah permohonan lengkap dan diluluskan, 1 salinan perlu 

dimajukan kepada Unit Keselamatan Hospital. Penggunaannya adalah 
bagi urusan rasmi sahaja dan terhad kepada capaian berikut: 

 
i.   Urusan e-mel; 
ii.   Kalendar; 
iii.   Maklumat perhubungan; dan 
iv.   Menguruskan maklumat rasmi 
 

(c) Semua peringkat maklumat rasmi kerajaan adalah Hak Milik Kerajaan; 
dan 

 
(d) Memastikan maklumat rasmi yang disimpan di dalam peranti 

persendirian disanitasi terlebih dahulu sebelum diganti/ dilupus/ ditukar 
milik dengan merujuk kepada Surat Pekeliling Am Bilangan 4 Tahun 
2022 – Garis Panduan Sanitasi Media Elektronik Dalam Perkhidmatan 
Awam. 

 
 8.4.  Larangan Penggunaan BYOD  

 
Pengguna BYOD adalah DILARANG daripada melakukan perkara berikut: 
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(a) Menggunakan rangkaian fasiliti kesihatan tanpa kebenaran; 
(e) Menggunakan peranti untuk mengakses, menyimpan dan   

menyebarkan maklumat rasmi kepada pihak yang tidak dibenarkan; 
 

(b) Menggunakan peranti untuk tujuan peribadi yang boleh mengganggu 
produktiviti kerja; 

 
(c) Menjadikan peranti sebagai medium sandaran (backup) daripada 

komputer. 
 
(d) Membuat rakaman, mengedar, menyalin audio dan video rasmi untuk 

tujuan peribadi; 
 
(e) Menjadikan peranti sebagai access point kepada aset ICT jabatan untuk 

capaian ke Internet tanpa kebenaran; dan 
 
(f) Mengabaikan keselamatan peranti dengan sengaja.  

 
 8.5.  Keselamatan 

 
  Pengguna BYOD yang telah didaftarkan perlu memastikan peranti yang 

digunakan mempunyai kawalan keselamatan seperti berikut:  
 
(a) Peranti dan aplikasi yang mengandungi maklumat rasmi Kerajaan 

hendaklah dilindungi oleh kata laluan;  
 

(b) Peranti hendaklah mempunyai ciri-ciri keselamatan seperti antivirus, 
anti-theft dan seumpamanya;  

 
(c) Menetapkan mekanisme kawalan akses peranti dan akan mengunci 

secara automatik apabila tidak digunakan; dan 
 
(d) Melaksanakan penyulitan dan/ atau perlindungan ke atas fail yang 

mempunyai maklumat rasmi Kerajaan yang disimpan di dalam peranti. 
 

 8.6.  Risiko/ Liabiliti/ Penafian 
 

  Kakitangan adalah bertanggungjawab dan boleh dikenakan tindakan 
tatatertib sekiranya didapati menyalahgunakan peranti yang menyebabkan 
kehilangan/ kerosakan/ pendedahan maklumat rasmi Kerajaan. Jabatan 
tidak bertanggungjawab atas kehilangan atau kerosakan data BYOD yang 
digunakan untuk tujuan rasmi jabatan. 
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 8.7.  Prosedur Pendaftaran BYOD 
 

  Tanggungjawab pegawai-pegawai yang terlibat untuk pendaftaran BYOD 
adalah seperti berikut:  
 
(a) Ketua Jabatan  
 

i. Melantik Pentadbir BYOD jabatan; 
ii. Menyemak dan melulus/menolak permohonan; dan 
iii. Menyelaras dan mengambil tindakan atas sebarang pelanggaran 

penggunaan BYOD. 
 
(b) Pentadbir BYOD 

 
i. Mengurus, mendaftar dan merekod permohonan daftar dan 

merekod permohonan; 
ii. Memantau dan melaporkan sebarang ketidakpatuhan kepada 

Ketua Jabatan untuk tindakan susulan; dan 
iii. Melaporkan kehilangan peranti kepada Ketua Jabatan Pegawai 

ICTSO.  
 
(c) Pemohon 

 
i. Mengemukakan permohonan pendaftaran peranti milik peribadi 

untuk tujuan rasmi menggunakan borang yang disediakan; dan 
ii. Mematuhi tatacara penggunaan yang digariskan dalam garis 

panduan ini. 
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 8.8.  Isu Dan Penyelesaian 
 

ISU PENYELESAIAN 

 
Risiko Keselamatan 
 
1. Kebocoran Data: Akses yang 

tidak dibenarkan kepada data 
pesakit yang sensitif. 
 

2. Risiko serangan virus. 
 

 
 
 
Memastikan pematuhan kepada 
undang-undang privasi seperti Akta 
Perlindungan Maklumat Peribadi 
(HIPAA) atau undang-undang yang 
berkaitan. 

 
Pengurusan Rangkaian 
 
1. Jalur Lebar: Peningkatan trafik 

yang boleh menjejaskan 
prestasi rangkaian. 

 
2. Keserasian: Peranti mungkin 

tidak sesuai dengan sistem 
yang sedia ada. 

 

 

 
Mengemaskini: Memastikan 
perisian antivirus  yang terkini. 

ISU PENYELESAIAN 

 
Pengurusan Data 
 
1. Akses Data: Mengawal data 

yang boleh diakses dari peranti 
BYOD. 

 
2. Kehilangan Data: Risiko 

kehilangan data akibat peranti 
yang hilang atau dicuri. 

 

 
Langkah Keselamatan 
 
1. Segmentasi Rangkaian: 

Gunakan rangkaian atau VLAN 
berasingan untuk peranti BYOD 
bagi menghadkan akses 
kepada sistem sensitive; 

 
2. Keselamatan Perisian: 

Laksanakan penyelesaian 
antivirus dan antimalware; 

 
3. Penyaringan: Pastikan semua 

data yang dihantar untuk 
saringan;  

 
4. Protokol dan Dasar 

Keselamatan ICT: 
Mengembangkan dasar BYOD 
yang jelas mengenai 
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penggunaan dan keperluan 
keselamatan; dan 

5. Latihan: Melatih staf dan 
vendor mengenai kepatuhan 
dan amalan terbaik. 

 
Pengurusan Rangkaian 
 
1. Pengurusan Jalur Lebar: 

Menggunakan tetapan kualiti 
perkhidmatan (QoS) untuk 
mengutamakan aplikasi kritikal; 
dan 

 
2. Ujian Keserasian: Uji peranti 

dan aplikasi untuk keserasian 
sebelum membenarkannya 
dalam rangkaian. 

 
Sokongan dan Penyelenggaraan 
 
1. Meja Bantuan: Mewujudkan 

pasukan sokongan khusus 
untuk isu BYOD. 

 
2. Penyeragaman: 

Menggalakkan atau 
menetapkan jenis peranti atau 
sistem operasi tertentu untuk 
mengurangkan kepelbagaian. 

 
Pengurusan Data 
 
1. Kawalan Akses: Laksanakan 

kawalan akses berasaskan 
peranan untuk mengehadkan 
akses data. 

 
2. Backup Data: Backup data 

secara berkala untuk 
mencegah kehilangan. 

 
 

      
  8.8.1.  Borang Pendaftaran BYOD – Lampiran C 

 
  8.8.2.  Borang Persetujuan Pengambilan Bukti Elektronik - Lampiran D 
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